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Для физических лиц -

хранение карты в 

недоступных местах, 

хранение пин-кода не 

рекомендуется.

Для организаций –

видеонаблюдение в 

банкоматах, в 

помещениях, где 

установлены банкоматы, 

обращение в органы 

внутренних дел при 

выявлении нарушения.

Мошенничество –
хищение чужого 

имущества
или приобретение права 

на чужое имущество
путем обмана или 
злоупотребления

доверием 
(ст. 159 УК РФ).

Нужно обязательно 
требовать оригиналы 
документов или их 
заверенные копии, 

стараться не принимать 
временные удостоверения 

личности, которые не 
имеют должной степени 

защиты.
Следует внимательно 

изучать предоставленные 
удостоверения личности на 

предмет замены 
фотографии, соответствует 

ли она лицу, 
предъявившему документ. 
Край печать должен быть 
четким и ровным, также 

необходимо проверять на 
специальном оборудовании  

наличие специальных 
знаков, проявляющихся 

при УФ излучении.

Современные 
виды 

мошенничеств



1. Назначение ответственных лиц, 

главный – директор, личная 

заинтересованность, остальные 

начальники – каждый в своей 

области.

2. Инструктажи персонала и клиентов.

3. Служебные расследования.

4. Установка и настройка средств 

защиты информации.

Главное правило – стараться 
по возможности не 
перезванивать на 

незнакомые номера и не 
отвечать на СМС. Проверять 

номера телефона в 
Интернете на наличие 

информации о 
мошеннических действиях.

1. Необходимо знать, как выглядят 

накладки, для этого следует 

изучить информацию в Интернете, 

в том числе фотографии 

установленных в банкомат 

скимеров.

2. Также стоит запомнить, как 

должен выглядеть настоящий 

банкомат, особенное внимание 

следует обратить на 

картоприемник и клавиатуру –

цвет, форма очень важны, 

накладки имеют внешнюю часть и 

при простом визуальном осмотре 

заметны.

3. Для защиты от фальшивых 

банкоматов обязательно нужно 

проверять адреса установки 

банкоматов на официальных 

сайтах банков. 

1. Мошенничество, основанное на 

применении социальной 

инженерии.

2. Телефонное мошенничество.

3. Компьютерное мошенничество.

4. Модификации банкоматов.

5. Поддельные карты. 

6. Поддельные документы. 


